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1. INTRODUCCION

Para Castellana Properties, la informaciéon es un activo de alta importancia, lo que genera la
necesidad de implementar medidas que permitan proteger la confidencialidad, integridad y
disponibilidad de la informacion.

Para ello, Castellana Properties se ha comprometido con un sistema de gestién de seguridad de
la informacién implementado y certificado bajo el estandar ISO 27001.

2. OBJETIVO

Establecer los requisitos minimos y las normas basicas para la gestion de la seguridad de la
informacion en Castellana Properties, con el objetivo de garantizar que todos los sistemas de
informacion que respaldan las iniciativas destinadas a promover el bienestar y la conciliacién
entre la vida personal y laboral de los empleados, desplegadas en todas las areas de la
organizacion, operen de forma segura, protegiendo la confidencialidad, integridad y
disponibilidad de la informacioén, tanto propia como de terceros.

Los objetivos generales para el sistema de gestion de seguridad de la informaciéon son los
siguientes:

Evidenciar el compromiso de Castellana Properties con la seguridad de la informacion
Reducir el riesgo de potenciales ciberataques

Reducir el dafio ocasionado por potenciales incidentes

Reducir el riesgo de robo o pérdida de informacién sensible

Alinear la estrategia de seguridad de la informacién con los objetivos comerciales, la
estrategia y los planes de negocio de la organizacién
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El Comité IT y de Seguridad, [en adelante, Comité IT], es el érgano encargado de la definicién
de los objetivos. Asimismo, también es el responsable de actualizarlos en caso de modificaciones
en la estrategia corporativa.

Para cada objetivo, el Comité IT, junto con los departamentos implicados definen una serie de
indicadores que permiten medir el cumplimiento. Estos indicadores son aprobados por el Comité
IT y se recogen en el Registro de Indicadores de Seguridad de la Informacion.

Todos los indicadores deben ser medidos por su responsable al menos una vez al afio.

Una vez se ha finalizado la mediciéon, el Comité IT realiza un analisis y evaluacion de
cumplimiento de los objetivos que es presentado al Comité de IT.

3. ALCANCE

La presente politica aplica a todas las infraestructuras y activos de informacién, incluyendo la
infraestructura proporcionada por Castellana Properties, la especifica de cada proyecto o la
infraestructura de cliente bajo responsabilidad del personal de la organizacién y debe ser
cumplida por todos los trabajadores, proveedores, visitantes o terceros que presten sus servicios
o tengan algun tipo de relacion con Castellana Properties.

4. ROLES Y RESPONSABILIDADES

Para garantizar la confidencialidad, disponibilidad e integridad de la informacion, Castellana
Properties ha establecido un Comité IT cuyas responsabilidades y componentes quedan
recogidos en el documento de roles y responsabilidades.

5. PRINCIPIOS DE SEGURIDAD DE LA INFORMACION

La presente Politica responde a las recomendaciones de las mejores practicas de Seguridad de
la Informacion recogidas en el Estandar Internacional ISO/IEC 27001:2022, asi como al
cumplimiento de la legislacion vigente en materia de proteccién de datos personales y de las
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normativas que, en el ambito de la Seguridad de la Informacién, puedan afectar a Castellana
Properties.

La organizacién establece los siguientes principios basicos como directrices fundamentales de
seguridad de la informacion que han de tenerse siempre presentes:
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Enmarcar la Seguridad de la informacion dentro de la cultura y gestién de la
organizacion. La seguridad de la informacién debera contar con el compromiso y apoyo
de todos los niveles directivos de forma que esté coordinada e integrada con el resto de
las iniciativas estratégicas de la organizacion.

Garantizar la confidencialidad, disponibilidad e integridad de la informaciéon de la
organizacion para poder cumplir tanto con sus objetivos de negocio, como con sus
compromisos contractuales y legales.

Establecer una metodologia de gestion de la informacion que sea clara y eficiente.
Garantizar el acceso a la informacion de manera segura y con total confianza.

Reducir el riesgo de uso malicioso de la informacion.

Exigir el establecimiento de unos objetivos de seguridad medibles y un criterio de mejora
continua para ellos.

Controlar los riesgos asociados a la seguridad de la informacién, identificandolos,
implantando controles para su mitigacion y estableciendo procedimientos regulares para
su reevaluacion.

Garantizar el cumplimiento de las leyes en materia de gestion de la informacioén.
Concienciar a la organizacion sobre la importancia de la seguridad de la informacion.

La Direccién de Castellana Properties, consciente de la importancia de la seguridad de la
informacion para llevar a cabo con éxito sus objetivos de negocio, se compromete a:

Promover en la organizacion las funciones y responsabilidades en el ambito de seguridad
de la informacion.

Facilitar los recursos adecuados para alcanzar los objetivos de seguridad de la
informacion.

Impulsar la divulgacion y la concienciacion de la Politica de Seguridad de la Informacién
entre sus empleados.

Exigir el cumplimiento de la Politica y de la legislaciéon vigente en el dmbito de la
seguridad de la informacion.

Considerar los riesgos de seguridad de la informacién en la toma de decisiones.

Puesto que la Seguridad de la Informacion incumbe a todo el personal de Castellana Properties,
esta Politica debera ser conocida, comprendida y asumida por todos sus empleados.
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